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1. SCOPUL DOCUMENTULUI

Prezentul document stabileste Termenii de Referintd (ToR) pentru elaborarea specificatiilor
tehnice necesare dezvoltdrii si implementdrii unei platforme digitale securizate, destinata
facilitarii procesului de raportare a practicilor ilegale, faptelor de coruptie, abuzurilor sau altor
incalcari ale legii, de catre avertizorii de integritate.

Platforma va functiona ca o extensie integrati a paginii web oficiale a Transparency
International Moldova (www.transparency.md) si va constitui un mecanism digital specializat,
ce urmadreste consolidarea culturii integritatii si protejarea persoanelor care aleg sd semnaleze
nereguli, Tn conformitate cu prevederile Legii nr. 122/2018 privind avertizorii de integritate si

standardele internationale relevante in materie de protectie a avertizorilor (whistleblowers).

Documentul are scopul de a asigura un cadru clar si detaliat pentru definirea obiectivelor
platformei, functionalitatilor cheie, cerintelor tehnice si nefunctionale, precum si pentru descrierea
conditiilor de interoperabilitate, securitate cibernetica, criptare, anonimizare a datelor si integrare
cu infrastructura existentd a organizatiei. Platforma va permite transmiterea confidentiald si,
optional, anonima a sesizdrilor, precum si gestionarea electronicd a comunicdrii intre avertizor si
personalul autorizat al organizatiei.

Termenii de Referinta servesc drept document de referintd pentru toti actorii implicati in procesul
de proiectare, dezvoltare, testare si lansare a solutiei — inclusiv echipa tehnica, consultantii
juridici, expertii in protectia datelor si partenerii institutionali. Acest document contribuie la
alinierea asteptarilor intre parti, clarificarea responsabilitatilor si fundamentarea unei
abordari strategice coerente si sustenabile in ceea ce priveste digitalizarea canalelor de raportare
interna.

Documentul include, de asemenea, reprezentdri grafice ale principalelor functionalititi prin
intermediul diagramelor de cazuri de utilizare (UML Use Cases), completate de descrieri narative
pentru o intelegere operationald a scenariilor de utilizare. Sunt abordate Tn mod specific aspecte
legate de asigurarea integritatii si confidentialitiatii informatiei, utilizarea mijloacelor de
autentificare si criptare, precum si compatibilitatea cu politicile organizatiei privind protectia
datelor cu caracter personal.

2. OBIECTIVELE PLATFORMEI

Platforma digitala pentru avertizorii de integritate, dezvoltatd ca extensie functionald a site-ului
Transparency International Moldova, urmareste implementarea unui mecanism intuitiv, securizat
si interoperabil, care sa faciliteze raportarea conformd a neregulilor, intr-un cadru digital
transparent si protejat. Obiectivele principale ale acestei solutii informatice sunt urmatoarele:

2.1. Asigurarea unui canal digital securizat pentru sesizari

Crearea unei interfete web criptate end-to-end, prin care avertizorii pot transmite sesizdri in mod
anonim sau confidential, fara riscul compromiterii identitatii sau a continutului raportat. Se va
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utiliza un protocol de comunicatie TLS 1.3, impreund cu mecanisme de tokenizare si
pseudonimizare a datelor personale, pentru a garanta integritatea tranzactionald a informatiilor
transmise.

2.2. Digitalizarea procesului de gestionare a sesizarilor

Implementarea unui flux logic automatizat de preluare, clasificare, analiza si arhivare a
sesizarilor, cu alocarea acestora catre personalul specializat, in baza unor algoritmi de rutare si
reguli de business configurabile. Acest sistem va include un modul de jurnalizare (audit trail)
care va inregistra toate actiunile relevante, in vederea asigurarii trasabilitdtii si a conformitatii
operationale.

2.3. Crearea unui back-office administrativ dedicat

Dezvoltarea unui dashboard de administrare accesibil doar personalului autorizat din cadrul
Transparency International Moldova, pentru consultarea, procesarea si arhivarea sesizdrilor.
Interfata va include functionalitdti de filtrare avansata, notificari in timp real, managementul
ciclului de viata al sesizarii si generarea de rapoarte analitice pe baza datelor centralizate.

2.4. Intirirea cadrului de protectie a avertizorilor

Asigurarea unei experiente digitale etice, in care avertizorul beneficiaza de control deplin asupra
datelor furnizate, fiind informat in mod transparent despre politicile de confidentialitate, drepturile
sale legale si masurile de protectie implementate. Se va asigura alinierea platformei la cerintele
GDPR, precum si la prevederile nationale privind protectia avertizorilor.

2.5. Interoperabilitate si scalabilitate

Proiectarea platformei Intr-o arhitectura modulara, scalabild si containerizata, compatibild cu
infrastructura web existenta a Transparency International Moldova. Se prevede posibilitatea de
interconectare viitoare cu alte sisteme sau baze de date, precum registre nationale sau
mecanisme internationale de raportare, folosind API-uri standardizate si metode RESTful.

2.6. Cresterea rezilientei digitale organizationale

Prin implementarea acestei solutii digitale, organizatia va beneficia de o maturizare a proceselor
interne de receptionare si analiza a semnaldrilor, reducand riscurile de eroare umand, optimizand
timpul de reactie si sporind capacitatea institutionala de reactie in fata practicilor abuzive.

3. PUBLIC-TINTA SI ACTORI PRINCIPALI

Platforma digitala este destinata utilizarii de catre urmatoarele categorii de actori:

3.1. Avertizori de integritate

Persoane fizice care au luat cunostinta despre fapte de coruptie, abuzuri, conflicte de interese,
fraude sau alte ilegalitati in cadrul institutiilor publice sau private si doresc sa le semnaleze in mod
confidential sau anonim. Utilizatorii vor accesa platforma printr-o interfatd web, completand un



formular standardizat si putdnd atasa documente, imagini sau alte fisiere digitale relevante ca
probe.

3.2. Administratorii de sesizari (responsabili TI-Moldova)

Personal autorizat din cadrul Transparency International Moldova, care are acces securizat in back-
office pentru a analiza, evalua si gestiona sesizarile primite. Acestia vor lucra cu functionalitati
avansate de filtrare, etichetare, monitorizare si generare de rapoarte.

3.3. Audit intern si control juridic (rol optional)

Persoane cu rol limitat de verificare procedurald a modului in care sunt gestionate sesizarile, in
scopul auditarii interne sau asigurarii conformitatii legale.

3.4. Infrastructura web si tehnicieni I'T (rol de suport)

Specialisti care asigurda mentenanta tehnica, securitatea cibernetica, actualizérile de software si
asistenta in caz de incidente sau disfunctionalitati.

4. PRINCIPII DE ARHITECTURA TEHNICA

Platforma va fi dezvoltatd conform unor principii moderne de arhitectura software modulara,
containerizata si scalabila, cu accent pe securitate, disponibilitate si performantd. Principalele
repere arhitecturale includ:

e Arhitectura orientata pe microservicii, cu separarea logica a componentelor (frontend,
API, procesare, stocare);

o Autenticare duala si control granular al accesului (RBAC — Role Based Access
Control);

o Criptare asimetrica a fisierelor si datelor sensibile, atat in tranzit (TLS) cét si in repaus
(AES-256);

o Stocare In medii izolate (sandbox) pentru fisierele incarcate, cu analiza automata de tip
anti-malware si limitarea metadatelor;

e Backup automatizat, failover si logare distribuitd, pentru asigurarea rezilientei
platformei,

o Utilizarea containerelor Docker si orchestrare prin Kubernetes (acolo unde este
aplicabil), pentru gestionarea scalabila a infrastructurii;

e Expunerea de API-uri RESTful securizate, care sa permita eventuale integrari viitoare
(ex: registre nationale, baze de date, CRM intern etc).



5. FUNCTIONALITATI ESENTIALE

Platforma va integra urméatoarele functionalitati principale:

5.1. Interfata de raportare pentru avertizori

e Formular de sesizare cu campuri dinamice (tipul incalcdrii, institutia implicatd, data
evenimentului, detalii contextuale);

o Sistem de atasare a fisierelor (PDF, imagine, audio, video etc.), cu limita de dimensiune
si filtru anti-virus;

e Optiune pentru transmitere anonima sau cu date de contact (nume, e-mail, telefon —
optionale);

o Confirmare automata a receptionarii sesizarii (fara a expune date personale).

5.2. Back-office administrativ

e Dashboard cu vizualizare cronologica a sesizarilor;

o Clasificare tematica si etichetare;

e Mecanisme de filtrare, cdutare si atribuire automata;

o Functionalitate de notare interna si comentarii intre administratori;
o Export de statistici si rapoarte in format PDF/Excel.

5.3. Jurnal de activitate (audit log)

o Inregistrarea tuturor actiunilor critice (vizualizare, modificare, descarcare, stergere);
e Acces doar pentru persoane cu drepturi superioare.

5.4. Sistem de notificari

e Alerte interne pentru sesizari noi;

e Optional: notificari automate catre avertizor, daca si-a furnizat datele de contact.

6. CERINTE NEFUNCTIONALE

Platforma va respecta urmatoarele cerinte nefunctionale esentiale:

6.1. Securitate
e Criptare end-to-end (TLS 1.3);

o Hashing + salting pentru parole si date sensibile;
o Protectie Impotriva atacurilor de tip XSS, CSRF, SQL injection;

e Hosting pe servere conforme ISO/IEC 27001.



6.2. Confidentialitate si conformitate GDPR

e Pseudonimizarea si minimizarea datelor colectate;
o Politici explicite de retentie si stergere automata a datelor;
e Acces la date doar pe baza principiului need-to-know.

6.3. Disponibilitate si performanta

e Timp de raspuns sub 2 secunde pentru 95% din operatiuni,
o Disponibilitate garantata >99,5%;

e Optimizare pentru browsere moderne si dispozitive mobile;
e Accesibil de pe orice tip de browser si dispozitiv.

6.4. Accesibilitate
e Conformitate cu standardele WCAG 2.1 (nivel AA);

o Interfatd usor de utilizat si intuitiva, inclusiv pentru persoane cu dizabilitati.

6.5. Extensibilitate

o Posibilitate de addugare ulterioara a modulelor (ex: chatbot, consiliere juridica, integrare
Al);

e Arhitectura containerizata si modularad pentru adaptabilitate la nevoi viitoare.

6.6. Mentenanta si suport

Dezvoltatorul va asigura mentenanta tehnica corectiva si suportul operational al platformei pe
o duratd de 12 luni calendaristice de la data lansarii oficiale in productie. Suportul va include:

e Remedierea erorilor software aparute in timpul exploatarii;
e Optimizarea performantei, in functie de necesitati si evolutia traficului;

e Asistenta tehnica pentru utilizatori autorizati (administratori TI-Moldova), in limita
unui volum rezonabil de solicitari;

e Monitorizarea generald a functionalitatii platformei (uptime, loguri, securitate de
baza);
e Instruire tehnica minima pentru personalul desemnat.

Totodata, dezvoltatorul este responsabil de:

e Compilarea completd a codului-sursad si a tuturor artefactelor tehnice, incluzand
fisiere de configurare, scheme de baze de date, documentatie tehnicd si manuale de
utilizare;



o Instalarea, configurarea si testarea finala a platformei pe infrastructura de hosting
indicatad de beneficiar (server propriu sau cloud);

e Asigurarea compatibilitatii cu mediul de productie si sprijinirea procesului de transfer al

proprietitii aplicatiei si codului sursa, in conformitate cu termenii contractuali agreati.

7. FLUXUL PROCESULUI

Fluxul operational al platformei pentru avertizori de integritate este conceput pentru a asigura o
tranzitie coerenta, sigura si trasabila a fiecarei sesizdri de la momentul transmiterii pana la
inchiderea cazului. Acest flux respecta principiile de confidentialitate, integritate a datelor si acces
controlat pe roluri.

Etapele procesului:

1. Accesarea platformei

o

Avertizorul ~ acceseazd  platforma  publicd  (extensie a  site-ului
www.transparency.md), sectiunea ,,Semnaleaza o neregula”.

Pagina este disponibila in mod direct, fard autentificare, cu conexiune criptata
(HTTPS).

2. Completarea formularului de sesizare

o

Avertizorul completeaza un formular dinamic, care include:
= Tipul presupusei incalcari;
= Institutia sau organizatia vizata,
= Descrierea situatiei,

= Posibilitatea incarcarii de fisiere (documente, imagini, capturi de ecran
etc.);

= Optional: date de contact (dacd avertizorul doreste sa fie informat ulterior);

» Alegerea nivelului de anonimat.

3. Transmiterea sesizarii

Dupa validarea minimala a campurilor obligatorii, sesizarea este transmisa si
salvata intr-o baza de date securizata.

Platforma genereaza un cod unic de urmarire pentru avertizor (doar daca acesta a
ales o forma de comunicare ulterioara).
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4. Notificarea administratorului

o Un administrator autorizat primeste notificare interna despre o noud sesizare, prin
sistemul de alertare integrat.

o Platforma atribuie automat sesizarea cdtre o persoand responsabild, pe baza
criteriilor tematice sau de competenta.

5. Analiza si trierea sesizarii

o Administratorul analizeazd continutul, verifica probele atasate si poate solicita, in
mod confidential, informatii suplimentare (daca avertizorul a furnizat date de
contact).

o Se marcheazd starea sesizarii: ,,ln examinare”, ,acceptatd spre investigatie”,
,respinsd — nefundamentata” etc.

6. Clasificare si raportare
o Sesizarea este clasificatd tematic si arhivata digital;

o Se genereaza rapoarte interne sau publice (cu date anonimizate) privind tipologia
cazurilor semnalate, pentru uz institutional sau comunicare externa.

7. Inchidere si arhivare
o Dupa finalizarea procesului, sesizarea este marcata ca ,,inchisa”;

o Seaplica politica de retentie a datelor (pastrare sau stergere automata dupa termenul
prevazut);

o Daca este cazul, avertizorul primeste un mesaj de confirmare privind finalizarea
cazului.

8. CERINTE PRIVIND CALIFICAREA OFERTANTULUI
La concurs sunt invitate sa participe companii care indeplinesc urmatoarele conditii:
1. Specializare si localizare:

v Companiile trebuie si fie specializate in prestarea serviciilor de dezvoltare
software, cu competente demonstrabile in acest domeniu;

v’ Sa fie rezidente in Republica Moldova sau si dispuna de sucursale permanente
pe teritoriul acesteia, care sd asigure o prezenta operationala activa.

2. Experienta minima:

v" Companiile trebuie sd aibd o experientd de minim 5 ani in domeniul dezvoltarii
software, demonstrata printr-un portofoliu solid de proiecte finalizate.



3. Experienta relevanta in sectorul public:

Se acorda preferintd companiilor care au experientd in elaborarea si implementarea
solutiilor web pentru Administratia Publicd Centrala (APC) si Administratia

Publicd Locald (APL). Acest criteriu asigurd cunoasterea nevoilor si specificului
activitatilor In domeniul administratiei publice.

4. Oferta tehnica si de pret:

v

v

Persoanele juridice interesate trebuie sa expedieze o ofertd completa, care sa
includa atat o descriere tehnica detaliata a solutiei propuse, cat si o oferta financiara
clard si detaliata;

Oferta tehnica trebuie sd demonstreze in mod explicit capacitatea companiei de a
indeplini cerintele proiectului, iar cea financiara sa fie insotitd de o justificare a
costurilor.

5. Documentatie necesara:

Companiile ofertante trebuie sa prezinte urmatoarele documente in cadrul ofertei:

v

<\

Descriere detaliatd a intreprinderii, incluzadnd informatii despre experienta,
resurse umane, capacitati manageriale si tehnice;

Copii ale actelor de inregistrare, care sa confirme statutul juridic al companiei,
Certificat de lipsa a datoriilor fata de buget, emis de autoritatile relevante;
Portofoliu de proiecte similare implementate, care sd includd descrieri ale
solutiilor dezvoltate, obiectivele atinse si impactul acestora;

Referinte de la beneficiarii proiectelor desfasurate in ultimii 5 ani, care sd
confirme calitatea serviciilor oferite;

CV-urile personalului cheie implicat in proiect, evidentiind calificarile si
experienta relevanta;

Descrierea solutiilor informatice similare dezvoltate anterior;

Oferta tehnica detaliata, estimarea activitatilor si durata lor, precum si perioadele
de garantie si asistentd tehnica;

Oferta financiara detaliata, care sa includa costurile pe etape si componente ale
proiectului;

Orice alte documente relevante care pot sprijini evaluarea calificarii companiei
ofertante.
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